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网软件有限公司所有。本文中的任何部分未经北京派网软件有限公司（以下简称“派网”）

许可，不得转印、影印或复印、发行。 

版本修订 

派网保留不预先通知客户而修改本文档所含内容的权利。 

责任限定 

派网对于您的使用或不能使用本产品而发生的任何损害不负任何赔偿责任，包括但不限于直

接的、间接的、附加的个人损害或商业损失或任何其他损失。 

意见反馈 

派网非常欢迎和珍惜您的意见和建议，请通过下列方式反馈您对产品文档的意见和建议。 

◆ 通过电子邮件反馈，请发送至 support@panabit.com 

◆ 通过 https://bbs.panabit.com 网站在线反馈 

◆ 通过客户服务电话 400-773-3996 热线电话反馈 
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1 v1.0.0 2023-12-12 李青梅、张晓东 创建文档 

  



 

派网 SaaS 公有云平台白皮书 

 

 北京派网软件有限公司 www.panabit.com  

  目录   

1. 概述 ................................................................... 1 

1.1 背景概述 ........................................................... 1 

1.2 产品概述 ........................................................... 1 

2. 技术优势 ............................................................... 3 

2.1 远程管理技术 ....................................................... 3 

2.2 安全保障 ........................................................... 3 

2.3 多租户支持 ......................................................... 3 

3. 功能特点 ............................................................... 4 

3.1 集中管理 ........................................................... 4 

3.2 灵活便捷 ........................................................... 5 

3.3 日志查询 ........................................................... 6 

3.4 分权分域 ........................................................... 6 

3.5 告警管理 ........................................................... 7 

3.6 实时监控 ........................................................... 7 

3.7 批量操作 ........................................................... 8 

4. 应用场景 ............................................................... 9 

4.1 分支机构管理场景 ................................................... 9 

4.2 多企业管理场景 ..................................................... 9 

4.3 远程办公支持场景 ................................................... 9 

5. 服务体系与支持 ........................................................ 10 

 



 

派网 SaaS 公有云平台白皮书 

 
北京派网软件有限公司 www.panabit.com  第 1 页 

1. 概述 

1.1 背景概述 

随着数字化浪潮的席卷，企业网络规模不断扩大，设备部署的地域分散性也呈上升趋势。

传统的网络设备管理方式面临着越来越复杂的挑战。企业需要一种高效、灵活、安全的网络

设备管理解决方案来适应这一变化的格局。 

派网 SaaS 公有云平台的诞生满足了企业网络规模不断扩大的需求，通过先进的技术

手段，为企业提供了一套创新性的远程设备管理解决方案。传统的集中式管理方式已经无法

满足多设备、多分支机构的实际需求，派网 SaaS 公有云平台以其独特的架构和技术优势应

运而生。 

1.2 产品概述 

派网 SaaS 公有云平台是一款基于 SaaS 模式的网络设备管理平台。该平台采用多租户

多企业组织架构模式，旨在通过远程纳管设备，实现对分散设备的集中管理。不论是位于何

处的 Panabit 的网关、 NTM 和上网行为管理等设备，派网 SaaS 公有云平台都能以高效

的方式将其纳入统一管理体系。平台的设计理念是使得管理变得更加灵活，维护网络安全和

稳定运行变得更加容易，同时消除了传统管理方式中的公网 IP 限制。 

派网 SaaS 公有云平台拥有强大的功能组合，包括设备监控、反连控制、日志分析等，

为企业网络设备管理提供了全方位的支持。基于 SaaS 的模式，无需用户单独安装管理平台，

通过简便的 Web 访问，即可实现对所有网关设备的远程监控和管理。这一创新型的管理方

式，使得运维人员不再受时间和空间的限制，随时随地都能够连接到管理平台，对网络设备

进行远程操作。 
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2. 技术优势 

2.1 远程管理技术 

派网 SaaS 公有云平台通过对设备进行反向连接，可通过 WEB 和 SSH 远程管理设备，

使运维人员可以随时随地连接到管理平台，实现对所有网关设备的远程监控和管理。平台采

用高效的通信协议和数据传输方式，确保用户能够以低延迟和高可用性的方式进行远程操

作。不仅提高了运维效率，还大大降低了设备管理的时间和空间成本。 

2.2 安全保障 

安全性一直是企业网络管理的头等大事，派网 SaaS 公有云平台采用了多重保障措施。

首先，平台的反连控制采用加密传输+随机码+安全校验的方式，极大地提高了连接的安全

性，不仅保障了数据的机密性，还确保了连接的合法性。其次通过强大的身份验证和访问控

制机制，确保只有经过授权的人员才能访问和管理网关设备。通过上述方式，有效预防未经

授权的访问和潜在的安全威胁。 

2.3 多租户支持 

派网 SaaS 公有云平台采用多租户多企业组织架构模式，使得不同企业和组织之间能

够实现良好的隔离。这种模式既能够确保企业的隐私和安全性，又能够灵活适应多种企业组

织结构的需求。无论是中小型企业还是大型企业，都能够在同一个平台上高效管理各自的网

络设备，极大地提升了管理的灵活性和可扩展性。 
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3. 功能特点 

3.1 集中管理 

派网 SaaS 公有云平台提供集中化的管理界面，集成了各种功能和工具，方便网络管理

人员对所有设备进行统一管理和监控。通过这一集中管理的机制，用户无需在不同的平台间

切换，实现了高效的运维工作。这一特点使得网络管理人员能够更便捷地监控设备状态、执

行配置变更，并及时发现和解决潜在问题，提高了整体的管理效率。 

 

通过 SaaS 公有云平台，可以实时监测 Panabit 设备在线情况、流量及连接、授权状态

等；可查看设备的入云时间，编辑时间，接口 IP，公网 IP、授权信息，也可以对部分信息

进行编辑；还可以对设备进行反向连接，可通过 WEB 和 SSH 远程管理设备，反连采用加密

传输+随机码+安全校验方式，保障连接的安全性。 
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3.2 灵活便捷 

派网 SaaS 公有云平台基于 SaaS 模式，用户无需单独安装管理平台。通过简单的 Web

访问，即可实现对所有网关设备的远程监控和管理。这一灵活便捷的管理方式，使得运维人

员可以随时随地连接到管理平台，消除了传统管理方式中时间和空间的限制。用户只需拥有

网络连接，即可便捷地进行设备管理操作，大大提高了运维效率。 

 

Web 端即可操作 
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3.3 日志查询 

派网 SaaS 公有云平台支持日志功能，无需单独安装日志服务器，即可集中存储已绑定 

Panabit 设备的各类日志数据，包括设备登录日志、操作日志、上下线日志等。 

 

日志查询 

3.4 分权分域 

派网 SaaS 公有云平台通过实现统一身份验证和访问控制，确保只有经过授权的人员

才能访问和管理网关设备。这种分权分域的机制有效防止未经授权的访问，提高了网络安全

性。管理者可以根据实际需求对不同用户进行权限划分，维护设备及网络的安全。这一特点

尤其适用于大型企业或分支机构，确保管理操作有序而安全。 

 

分权分域 
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3.5 告警管理 

派网 SaaS 公有云平台支持强大的告警功能，及时收集 Panabit 设备的告警信息。这包

括设备状态和异常事件的检测通知，使得管理人员能够在第一时间了解到网络设备的问题。

告警功能不仅能够帮助管理人员快速响应问题，还能采取适当的措施进行故障排除和问题解

决，确保网络设备的稳定运行。 

 

及时查看告警信息 

3.6 实时监控 

派网 SaaS 公有云平台提供实时监控和性能管理功能，允许管理员追踪网络设备的运

行状况、流量使用情况、带宽利用率等。这有助于快速发现和解决性能问题，优化网络资源

的使用。 

 

实时监控设备状态 
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3.7 批量操作 

派网 SaaS 公有云平台支持对企业机构下所有纳管设备进行批量设备升级、配置备份、

APP 升级等服务，管理员可以通过脚本或自动化工具对多台设备进行一致性的配置更改。

这极大地节约了用户的时间成本，提高了操作效率，减少了手动配置的错误。 

 

批量备份 

 

批量升级 

  



 

派网 SaaS 公有云平台白皮书 

 
北京派网软件有限公司 www.panabit.com  第 9 页 

4. 应用场景 

4.1 分支机构管理场景 

大型企业拥有分布在不同地区的分支机构，每个分支机构都配备有各类网络设备。传统

的集中管理方式难以应对分散的网络管理需求，导致运维效率低下。 

派网 SaaS 公有云平台通过多租户支持和远程管理技术，使得企业能够在一个统一的

平台上对所有分支机构的网络设备进行集中管理。这样的架构不仅提高了运维效率，还保障

了分支机构网络设备的安全和稳定运行。 

4.2 多企业管理场景 

IT 服务提供商需要同时为多个企业提供网络设备管理服务，但传统管理方式可能会面

临复杂的用户权限和数据隔离问题。 

派网 SaaS 公有云平台的多租户多企业组织架构模式使得 IT 服务提供商能够轻松管理

多家企业的网络设备。通过强大的分权分域机制，确保了不同企业之间的数据隔离和安全性。

这使得 IT 服务提供商能够更灵活地为多个客户提供高效的网络设备管理服务。 

4.3 远程办公支持场景 

随着远程办公模式的普及，企业员工需要远程连接到公司网络进行工作，这就需要一个

高效的远程管理平台。 

派网 SaaS 公有云平台通过远程管理技术，使得企业能够方便地支持远程办公。运维人

员可以随时随地连接到管理平台，对远程员工的设备进行监控和管理，确保远程办公环境的

安全和稳定。 
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5. 服务体系与支持 

北京派网软件有限公司－北京总部 

北京市海淀区西北旺东路 10 号院 10 号楼中关村新兴产业联盟大厦 1-16 

咨询服务：400-773-3996 

联系电话：86-10-8209 0830 

传    真：86-10-8200 1781 

网    址： www.panabit.com 

邮    箱： webmaster@panabit.com 

 

北京派网软件有限公司－华北区办事处 

北京市海淀区西北旺东路 10 号院（中关村软件园） 中关村新兴产业联盟大厦 114-116 

 

北京派网软件有限公司－华南区办事处 

广州市黄埔区科学大道 48 号绿地中央广场 E 栋 1416 房 

 

北京派网软件有限公司－华东区办事处 

上海市长宁区延安西路 1088 号（近番禺路）长峰中心 1115 室 

 

北京派网软件有限公司-西北区办事处 

西安市高新区都市之门 C 座 616 
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北京派网软件有限公司－华中区办事处 

湖北省武汉市江夏区腾讯大道 MAX 科技园西一期 15 栋 

 

北京派网软件有限公司－西南区办事处 

成都市高新区天府大道中段 500 号东方希望天祥广场 B 座 706 

 

北京派网软件有限公司-东北区办事处 

沈阳市浑南区高歌路 2-1 号沈阳昂立信息园 B 座 303 室 
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